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Mac OS X Consoliero:
Mac OS X Client absichern

Einleitung

Trotz der allgegenwartigen Versprechen von Apple, das Mac OS X das sicherste
Betriebssystem der Welt sei, lasst sich dieses sehr leicht aushebeln. Diese nicht so sehr
in der Anwendung selber, sondern in der Art und Weise wie Mac OS X aufgebaut und
konzipiert ist. Aus den Augen eines Windowsbenutzers ist Mac OS X ein offenes Buch und
benétigt dringend ein Siegel. Wie dieses Siegel aussehen muss wird in diesem Consoliero
erarbeitet.

Die Nummerierung der Bilder scheint ein bisschen komisch. Dies rihrt daher, dass dieser
Text ein Teil eines Kapitels aus meinem neuen Buch ist. Welches allerdings noch nicht
erschienen ist.

Christoph Miller, www.pts.ch

Konventionen

Wenn im Text ein ~X angezeigt wird, bedeutet das einen so genannten ,controll
character®. Eingegeben wird dieser mit ,ctrl® + X" Taste. Befehle sind in Courier und
Fett gehalten. Also in etwa:

vi testfile.txt

Ausgaben des Terminal werden in Courier gehalten, werden aber nicht fett gedruckt.

tcsh: was: Command not found

Pfade /Library/Preferneces innerhalb des Fliesstextes werden ebenfalls in Courier
gehalten.

1 Mac OS X Client absichern

Bekanntlich ist der wichtigste Teil von Mac OS X auf BSD Unix aufgebaut. Der Kern des
Betriebssystems (Darwin) besteht aus zwei Teilen: dem Mach Kernel und dem BSD
Subsystem.

Der Mach Kernel und das BSD Subsystem bieten Sicherheitsfunktionen, welche unter Mac
0OS 9 nicht méglich waren. Der Mach Kernel steuert alle Interaktionen des Systems mit
der Hardware. Ebenso stellt der Mach Kernel die Kontrolle und die Sicherheit Uber die auf
dem System laufenden Programme sicher. Zusatzlich bietet der Mach Kernel eine
moderne virtuelle Speicherverwaltung, die jedem Prozess seinen eigenen Speicherbereich
sichert. Programme kdnnen nun nicht mehr in den reservierten Speicherbereich des
Systems zugreifen und so Abstlirze des Rechners provozieren.

Das BSD Subsystem bietet eine Mehrbenutzer Umgebung, in der jeder Benutzer seine
eigene Benutzer Identitét hat (ID). Benutzer kédnnen zudem Mitglieder in Gruppen sein
und so Zugriff zu Dateien bekommen. Mit diesem Modell steuert das System Zugriff auf



systemrelevante Dateien, so dass nur autorisierte Benutzer Zugriff auf die Konfiguration
des Systems, oder auf Prozesse haben.

Wie die meisten Unix basierte Betriebssysteme hat auch Mac OS X einen Super-User,
oder root-Benutzer. Dieser hat auf dem System alle Rechte. Im Unterschied zu vielen
Unix Derivaten wird dieser root-Benutzer bei Mac OS X standardmaBig deaktiviert. Flar
jede Aktion die mit root-Rechten durchgefihrt werden sollte, muss der Administrator sein
Login und das dazugehdrende Passwort eingeben. Natirlich kann der Administrator den
root-Benutzer auch aktivieren. Dies empfiehlt sich aber aus diversen Grinden nicht.
Einer der wichtigsten Griinde ist sicher die fehlende Md&glichkeit sich direkt als root-
Benutzer am System anzumelden. Dadurch muss der Administrator von seinem Konto
aus sich temporar als root-Benutzer ausgeben (sudo). Wenn der sudo Befehl benutzt
wird, erzeugt das System einen Eintrag im system.log unter /var/log/system.log. Hier ein
Beispiel:

Jan 7 23:17:35 localhost sudo: pts : TTY=ttypl ; PWD=/Users/pts ;
USER=root ; COMMAND=/usr/sbin/diskutil list

Dadurch ist ersichtlich ob ein Systemfehler aus einer Fehlmanipulation oder einer
béswilligen Aktion entstanden ist. Lassen Sie also auf Systemen welche sensiblen Daten
enthalten und im Netz exponiert sind, den root-Benutzer deaktiviert.

1.1 Mac 0OS X Standard Sicherheits-Features

Die Standardkonfiguration ist eines der wichtigsten Sicherheits-Features von Mac OS X.
Wie oben erwahnt, ist der root-Benutzer deaktiviert. Zweitens, alle Netzwerkdienste sind
deaktiviert. Drittens ist das Setup der Berechtigungen der Benutzerkonten fir die
meisten Anwendungen anwendbar.

1.1.1 Secure Network Service

Ein wichtiges Feature in Mac OS X ist das SSH-Protokoll, welches die alteren Programme
wie etwa telnet, rlogin, rcp und ftp ersetzt. Diese Programme verschlisselten
weder den Benutzernamen, das Passwort und die Daten welche Uber das Netz geschickt
wurden. SSH bietet hier die ndétige Sicherheit in der Netzwerk-Kommunikation in dem es
eine verschlisselte Verbindung zwischen den Host aufbaut bevor Daten Ubertragen
werden. Diese erste verschlisselte Verbindung ist fiur den Benutzer weitgehend
transparent.

UnverschllUsselte Programme SSH-Ersatz
telnet ssh
rlogin slogin
rcp Scp

ftp sftp

Ein Mac OS X System kann Client wie auch Server sein. Wenn nur der Client gebraucht
wird, sind keine Modifikationen nétig. Wird ein SSH-Server gebraucht, kann dieser Gber
das Sharing-Kontrollfeld in der Systemsteuerung durch aktivieren von ,Entfernte
Anmeldung" aktiviert werden (Abbildung 6.16). Der Gebrauch von unverschlisselten
Programmen ist fir sensible Anwendungen eigentlich nicht mehr akzeptabel. Wenn keine
sensiblen Daten verschoben werden, wie etwa ein FTP-Download mit anonymen FTP,
spielt es naturlich keine Rolle.
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JMNetzwerk” nach serverl”. (7)

1 :
d‘g Klicken Sie in das Schloss, um Anderungen zu verhine

Abbildung 6.16 - Sharing Kontrollfeld
1.1.2 Der Schliisselbund

Der Schlisselbund (Abbildung 6.17) war schon in dalteren Versionen von Mac OS
verfigbar. In der Zwischenzeit ist dieses Feature verbessert und auch wichtiger fir Mac
OS X geworden. Der Schliusselbund kann benutzt werden um diverse Passwérter und
Zertifikate zu verwalten. Alle diese Schlisselbunde werden zusatzlich zum
Benutzerkennwort mit einem weiteren Kennwort versehen und verschlisselt. Sie kénnen
erst wieder ausgelesen und eingesehen werden, nachdem die Erlaubnis und die ndtigen
Passworter geliefert wurden. Jeder Eintrag im Schlisselbund enthdlt eine einmalige
~Access Control List" (ACL) die spezifiziert, welche Programme autorisiert sind diese
Schlissel auszulesen. Zertifikate kénnen ebenso im Schlisselbund verwaltet werden und
kénnen so einfach benutzt werden um E-Mails digital zu signieren oder zu verschlUsseln.
Wenn der Schlisselbund korrekt konfiguriert ist, ist dieses Programm ein gutes
Werkzeug um Benutzer Passworter und Zertifikate zu handhaben. Zudem ist der



Schliisselbund eine einfach zu handhabende Software, welche Passwérter und Zertifikate
far Safari, Mail und andere Programme wie etwa Microsoft Entourage zur Verfligung
stellt. Naturlich kdnnen auch Zertifikate von offentlichen Zertifikatsstellen wie etwa
VeriSign eingelesen und benutzt werden (Abbildung 6.18).

| i 3
MO8 Keychain Access .
= = =
| J 1__1]"| Klicken Sie hier, um den Schiisselbund Anmeldung” Q
| Category
/4 Alle Objekte s
2 " 1 "i Kind: Internet-Kennwort
"*_'_f KennwOne Account: Administrator
. Zerifikate Where: DSPx://192.168.1.70:625
'E;' Schilussel | Modified: 12/22/04 3:48 PM
Sichere Notizen B & Kind Date Modified Keychain
@ 192.168.1.70 Internet-Kennwort 12/22/04 3:48 PM Anmeldung
‘A— AIM: consoliero Programm-Kennwort 11/10/04 10:57 PA Anmeldung
.-,A Automatisches Ausfillen Programm-Kennwort  11/10/04 11:29 PA Anmeldung
@ serverl.local Internet-Kennwort 11/10/04 10:57 Ph Anmeldung
| [Schliisselbunde eit (+ ) [ 4 Objekt |
[Schiisselbunde ei) & W jekce |
Abbildung 6.17 - Schlisselbund
e -
80 Keychain Access
iﬂqﬂ Klicken Sie hier, um den 5chlisselbund ,Anmeldung” Q
Category |
# Alle Objekte | et VeriSign Class 1 CA Individual Subscriber-Persona Not Validated

Zwischenzeitliche Zertifizierungsbehsrde

» :
i EEMOMIET Giiltig bis: Tuesday, May 13, 2008 1:58:59 AM Europe/Zurich
_‘j Zertifikate @ Dieses Zertifikat ist giiltig.
% Schllssel
Sichere Notizen | Soaie & Kind Date Modified  Keychain
® EJ Christoph Mueller (VeriSign Class 1 CA Individual Su Zertifikat - Anmeldung
=] VeriSign Class 1 CA Individual Subscriber-Persona Wi Zertifikat - Anmeldung

Abbildung 6.18 - VeriSign Zertifikat

2 Die Echtheit von System- und Sicherheits-Updates priifen

Apple bietet Uber die Softwareupdate-Funktion des Betriebssystems eine automatische
Benachrichtigung und Installation der Software an. Die meisten Benutzer von Mac OS X
benutzen diese Funktion auch so. Allerdings ist dies nicht die sicherste Art sein System
zu aktualisieren, da der Update-Server dem System vorgespiegelt sein kann, und so
modifizierte Updates eingespielt werden kénnen. Apple ist sich dem bewusst und bietet
eine Uberprifung der Updates mittels einem SHA-1 Wert an. Um an sichere Updates zu
kommen, geht man am besten wie folgt vor. Wenn Mac OS X einem ein neues



Systemupdate oder Sicherheitsupdate ankindigt, sucht man sich dieses auf der Apple
Seite unter: http://www.apple.com/support/downloads/. Bei den Details zu dem
gewilnschten Update wird der entsprechende SHA-1 Wert angezeigt (Abbildung 6.19).
Diesen notiert man sich, oder lasst die Webseite offen. Danach ladt man das Update von
dieser Seite, oder via dem Befehl sudo softwareupdate —d Updatename auf den
Computer herunter.

Security Update 2004-12-02 v.1.0 (Mac OS X 10.3.6 Server)

About Security Update 2004-12-02 Download De
This update delivers a number of security enhancements and is recommended _
for all Macintosh users. This update includes the following components: Version:
Apache
Appkit Post Date:
CyrusiMAapP License:
HIToolbox File Size:
Kerberos
Postfix
PSMormalizer This downloa
QuickTimeStreamingServer » Deutsch
Safari - English
Terminal » Francais

= |apanese

SHA 1=7590ac4d324a4bc26e227fcBB212e690b3eclalb

Curcrans Dol

Abbildung 6.19 - SHA-1 Wert Zertifikat

Wenn der Download beendet ist, erhdlt man in der Regel ein Diskimage-File (.dmg).
Dieses Image-File lasst sich nun anhand dem SHA-1 Wert auf der Apple Website auf
seine Integritat Gberprifen. Dazu 6ffnet man das Terminal und nutzt den Befehl openssl
shal. Mit einem Download auf den Desktop sieht das so aus:

/usr/bin/openssl shal /Users/pts/Desktop/SecUpdSrvr2004-12-02Pan.dmg

SHAl(/Users/pts/Desktop/SecUpdSrvr2004-12-02Pan.dmg)=
7590ac4d324a4bc26e227£c88212e690b3eclalb

Nun muss man die Ausgabe des SHA-1 Wertes im Terminal mit dem Wert auf der Apple
Webseite vergleichen. Sind die Werte identisch, kann man davon ausgehen, dass die
herunter geladene Datei unverandert auf den Rechner gekommen ist. Nun kann man das
Update mit ,gutem Gewissen" installieren.

3 File Vault

In den Systemeinstellungen findet sich in der Reihe , persdnlich™ ein Kontrollfeld mit dem
Titel ,Sicherheit". Dieses interessiert uns in diesem Abschnitt natlrlich besonders. In
diesem Kontrollfeld wird die Funktion File Vault aktiviert. File Vault aktiviert eine
Verschlisselung des Benutzer Verzeichnisses. Im Gegensatz zu vielen Kontrollfeldern



steuert dieses Kontrollfeld die Einstellungen global Uber den Computer und die
Einstellung fir den im Moment angemeldeten Benutzer.

Die File Vault Funktion empfiehlt sich Gberall dort wo sensible Daten auf dem Rechner
gespeichert sind, und die physische Sicherheit des Gerates nicht garantiert werden kann.
Wie etwa bei PowerBooks und iBooks. In einem solchen Fall sollte File Vault fur alle
Benutzerkonten aktiviert werden. Durch die Verschlisselung werden alle Dateien
innerhalb des Benutzer-Ordners verschlisselt und kdénnen nicht mehr eingesehen
werden. Der Nachteil dabei ist, dass der Schreib- und Lesezugriff verlangsamt werden.
Harddisk intensive Aufgaben wie etwa Videobearbeitung sind mit aktiviertem File Vault
nicht mdglich. Dieses Problem hangt damit zusammen wie File Vault arbeitet. Wenn File
Vault aktiviert wird, wird der gesamte Inhalt des Benutzer Ordners in ein verschlisseltes
Disk Image konvertiert. Die Daten werden danach in das Image geschrieben oder daraus
gelesen. Dieser Vorgang kostet Rechenzeit welcher sich in der Performance bemerkbar
macht. Zudem hat das Konvertieren einen weiteren Nachteil. Eine Datei die vor dem
Konvertieren schon auf dem Rechner war, kann unter Umstanden trotzdem noch
ausgelesen werden. Geldschte Daten existieren weiterhin auf der Harddisk, auBer sie
werden mit der Finderfunktion ,Papierkorb sicher entleeren™ geléscht. Was allerdings
nicht die Regel ist (Abbildung 6.20). Ansonsten koénnen diese Daten von diversen
Datenrettungs Tools wie Norton Disk Doktor noch ausgelesen werden. Unter Mac OS X
10.4 kann man jedoch beim Konvertieren wahlen ob man die Daten welche konvertiert
werden ,sicher [6schen™ mochte.

B8 BIEES File Edit View G
About Finder

Preferences...

Services

Finder ausblenden
Hide Others

Snow All

Abbildung 6.20 - Sicheres Papierkorb entleeren

Aktivieren Sie also bei solchen sensiblen Geraten File Vault sofort und vor dem Einsatz,
oder speichern Sie sensible Daten erst darauf, nachdem File Vault aktiviert wurde.

Zu beachten ist auBerdem, dass File Vault die Daten nicht schiitzt wenn sie aus dem
Benutzer Ordner Uber das Netzwerk verschoben werden oder auf einen Datentrager wie
CD-ROM, oder einen USB-Stick kopiert werden. Mehr dazu spater.

3.1 File Vault konfigurieren

Um File Vault zu aktivieren, muss zuerst ein Hauptkennwort festgelegt werden. Dieses
Hauptkennwort kann alle verschlisselten Benutzer Ordner entschlisseln. Was ndtig
werden kann, wenn ein mobiler Benutzer zum Beispiel sein Passwort vergisst. Dieses
Passwort schreibt man sich am besten nieder und legt es in einem Umschlag zu den



anderen essentiellen Passwértern in den Save. Das Hauptkennwort sollte auf jeden Fall
nicht identisch mit dem Administrator Passwort sein. Trotzdem sollte es den Richtlinien
fir ein Administratorkennwort genigen. Ein Administrator Passwort sollte mindesten 12
Zeichen beinhalten und vor allem GroB- und Kleinschreibung sowie Zeichen enthalten.

Ein guter Ort um die Starke von Passwortern  zu ermitteln ist:
https://passwortcheck.datenschutz.ch/. Achten Sie aber darauf keine echten Passworter
zu testen, sondern andere in etwa mit der gleichen Logik angefertigten Passwdrter. Sie
kdénnen auch beim Eingeben des Hauptkennwortes auf das Fragezeichen neben dem
Passwortfeld klicken und Mac OS X bietet Ihnen ein Passwort an, oder bewertet Ihr
Passwort (Abbildung 6.21). Die Bewertung ist allerdings etwas einfach. Basierend auf der
Lange des Kennwortes verschiebt sich der Balken bereits in Richtung guter Qualitat. Die
Bewertung der Passwdrter auf der Seite des Datenschitzers des Kantons Zirich in der
Schweiz geht hier wesentlich wissenschaftlicher vor.

OO0  PasswordAssistamt 00
Type: Manual '3]
Suggestion: test B
Length: -—"«‘ 12
Quality: -
Tips:

Mix upper and lower case, punctuation, and numbers.

Use a longer password for added security.

Abbildung 6.21 - Passwort Assistent (Bilder/6_5/picture6.jpg)

Wenn das Hauptkennwort gesetzt ist, kann man nun fir den aktuell angemeldeten
Benutzer Uber das gleiche Kontrollfeld mit der Taste ,File Vault aktivieren™ den Benutzer
Ordner verschlisseln. Ein Benutzer welcher keine lokalen Administrationsrechte hat,
kann File Vault jedoch nicht selber aktivieren. Trotz dem Vorhandensein eines
Hauptkennwortes muss zusatzlich ein Kennwort eines Administrators angegeben werden.
Sie miUissen also beim Bereitstellen des Computers bereits daran denken, File Vault zu
aktivieren. Wenn File Vault fir den Benutzer aktiv ist, lasst sich das an einem neuen
Benutzer Ordner Symbol erkennen. Statt des Hauses, wird nun ein Haus mit einem
Tresorschloss angezeigt.

Wenn nun ein Benutzer sein Passwort vergessen hat, kann man nun das Masterpasswort
dazu benutzen, das vergessene Benutzerpasswort zurlickzusetzen. Um das zu tun, klickt
man das Schloss-Symbol mit dem Titel ,Passwort vergessen® beim Anmeldefenster an.
Danach kann man das Hauptkennwort eingeben (Abbildung 6.22). Dabei wird nicht nur
das Benutzerpasswort zurlickgesetzt, sondern auch der File Vault geschitzte Benutzer
Ordner entschlisselt.



Mac OS X Server

serverl

é" admin2

Master Password: |

Type the master password to reset this user's
password and to unlock FileVault.

Master Password hint:

@ @ @
Cancel Forgot Master Password Log In

Abbildung 6.22 - Passwort Assistent
4 Das Verschliisseln von Dateien und Ordner

Wie vorhin beschrieben, kann man mit File Vault den gesamten Benutzer Ordner
verschlisseln. Wenn man nur einen einzelnen Ordner verschliisselt haben mdchte, kann
das Mac OS X nicht transparent durchfiihren, wie es etwa Windows XP kann, sondern
man muss sich mit ein paar Tricks zu helfen wissen. Mit dem Festplatten-
Dienstprogramm kann man Disk Images erzeugen, welche alle Arten von Dateien und
Ordner enthalten kénnen. Wie File Vault benutzt auch das Festplatten-Dienstprogramm
den Advanced Encryption Standard (AES) mit einem 128-Bit-Schllissel. Wer also File
Vault nicht benutzen will und trotzdem den Zugriff unberechtigter Benutzer auf einzelne
Dateien verhindern will, kann das mit dem Festplatten-Dienstprogramm tun.

Dazu wahlt man im Festplatten-Dienstprogramm unter Mac OS X 10.3 im MenU ,Images"
den MenlUpunkt ,Neu". Unter Mac OS X 10.4 erstellt man ein leeres Disk Image Uber das
Menl ,Ablage®™. Dort wahlt man den MenlUpunkt ,Neu™ und ,Leeres Disk Image"
(Abbildung 6.23).

L—“u Festplatten-Dienstprogramm

® 06 .
AA &r oy

L & & 2

Brennen Neues Image Konvertieren Uberprif

Edit Images Window Help

New W

[E [EJ peutsch o)

a0
indow BN

Open Disk Image... #0 :
Close W | 9|§klmage from Fol_dgr..._

isk Image from (Wahlen Sie ein Gerat

Blank Disk Image...

Abbildung 6.23 - FestpIatten-'Ditre;s:"c-bﬂrogramm

Nun muss man entscheiden, wie groB das Image werden soll. Die GroBe sollte adaquat
zur Benutzung sein, da Disk Images nicht direkt vergréBert werden kénnen. Bei der
Verschlisselung wahlt man AES-128. Denn ohne diese Option wird das Image nicht
verschlisselt. Beim Format wahlt man ,Mitwachsendes Image" (sparseimage). Mit dieser
Option wird ein Image mit der angegebenen maximal GréBe erzeugt. Die Datei selber ist
aber nicht wie in Abbildung 6.24 100MB groB, sondern nur soviel wie aktuell benutzt



wird. Das bedeutet: das Image wachst mit der Anzahl der Dateien welche in ihm
gespeichert sind. Dies kann es bis zu der angegebenen maximalen GroBe tun. Im Beispiel
von Abbildung 6.24, also 100 MB.

r B
Meues leeres Image

Sichern Projektl E
Where: | [ Schreibtisch HH
Size: | 100 MB )
Encryption: : AES-128 (empfohlen) Ir%-]
Format: | Mitwachsendes image Hr-]

I:: Cancel ) GErs’feHen)

Abbildung 6.24 - Festplatten-Dienstprogramm

Wenn die Einstellungen stimmen und man die Taste ,Erstellen™ gedriickt hat, fragt einem
das Programm noch nach dem gewlinschten Passwort flir das Image. Unter Mac OS 10.4
steht einem auch wieder der Passwort Assistent zur Verfiigung. Das Image wird nach
dem Erstellen auch gleich gemountet. Nun kann man die Dateien welche gesichert
werden sollen hinein kopieren und das Image unmounten. Danach bleibt einem nur noch
die Image Datei. Diese kann kopiert oder auf einen Datei-Server gelegt werden. Wenn
sie jemand o6ffnet wird er nach einem Passwort gefragt (Abbildung 6.25). Wichtig ist,
dass diese Image Datei nun nicht bloB Passwort geschitzt ist, sondern zusammen mit
unserem Passwort eine Verschlisselung angewendet wird, jedes Mal wenn wir etwas
Neues hineinkopieren.

Authenticate

f r'\l Geben Sie das Kennwort ein, um auf die Dateien auf
LI ~Projektl.sparseimage” zugreifen zu kénnen.

Password: |

[ Remember password (add to Keychain)

i, Cancel ) Gﬁﬂﬁ—;

P Details

Projektl.sparseimage

Abbildung 6.25 - VerschlUsseltes Diskimage



Wenn man zum Beispiel sichere Office Dokumente in einem verschlisselten Image hat
und diese bearbeiten mdchte, 6ffnet man sie am besten ab diesem Image. Alle Office
Applikationen speichern namlich ihre Zwischenspeicherungen und Cache-Dateien unter
dem Pfad an dem sich das zu bearbeitende File befindet. So ist sichergestellt, dass keine
Daten trotzdem auf den Rechner gelangen und ausgelesen werden kdnnen.

5 Anpassen von umask

Die umask Einstellungen bestimmen die Berechtigungen einer Datei oder Ordners wenn
er gespeichert wird. Unter Mac OS 10.3 wurde ein neues Gruppenmodell eingeflihrt. Ab
10.3 erhielt jeder Benutzer auch gleichzeitig eine eigene Gruppe. Somit ist die lokale
Benutzerverwaltung einfacher geworden. Die Verwaltung der Berechtigungen im
Netzwerk daftir schwieriger. Jeder Mac OS X Administrator kennt das Problem, wenn die
Benutzer im Transfer Ordner die Dokumente nicht 6ffnen kénnen.

Diese Gruppe mit nur einem Mitglied ist aber nicht unser Sicherheitsproblem, sondern die
Zugriffeinstellungen fur die Gruppe ,Andere®. Wenn man unter Mac OS X eine Datei
speichert oder einen Ordner erzeugt, wird diese Gruppe immer mit Leserechten
ausgestattet (Abbildung 6.26), was unter Umstanden nicht erwtlinscht ist. Gesteuert und
ausgelesen wird diese Einstellung unter Unix Systemen mit umask. Um die aktuelle
Einstellung des Benutzers auszulesen, gibt man lediglich den Befehl umask im Terminal
ein:

pts$ umask
0022

22 setzt also den Besitzer und die Gruppe auf volle Berechtigung. Die Gruppe ,Andere"
auf die Berechtigung ,Lesen". Um das ein bisschen lesbarer zu haben, kann man umask
mit der Option -S anweisen, das Ganze auszuschreiben:

pts$ umask -S
uU=rwx,g=rx,0=rx

Nun sehen wir, das der Besitzer volle Berechtigung hat, die Gruppe und die Anderen nur
zum lesen und ausfiihren. Dies kénnen wir nun andern. Dem Befehl umask kann man die
neue Berechtigung angeben. Eine gute und sichere Berechtigung ist:

pts$ umask 037
Damit sieht die Berechtigung so aus:

pts$ umask -S
u=rwx,g=r,o=

Damit hat der Ersteller der Datei den vollen Zugriff. Die Gruppe in der er sich befindet
nur Berechtigung zum lesen. Alle anderen haben keine Berechtigung und koénnen die
Datei nicht mal lesen. Wie diese Werte zustande kommen lasst sich nicht in ein paar
Worten erklaren. Das macht aber nichts, da man im Terminal in aller Ruhe die Werte
austesten kann. SchlieBt man das Terminal Fenster haben die Angaben sowieso keine
Gultigkeit mehr. Um fir das System gultig zu sein mussen diese erst noch eingetragen
werden.



Eintragen kann man sie an zwei Orten. Zum einen im Systemordner. An diesem Ort
haben diese Werte fUr alle Benutzer ihre Gultigkeit. Die Datei in der sie eingetragen
werden mussen, heiBt ,global.defaults™ und liegt unter:

/System/Library/Frameworks/PreferencePanes.framework/Versions/A/Resources/g
lobal.defaults

In der Datei ,global.defaults" findet man den Eintrag:
NSUmask = "18";

Warum haben wir hier nun den Wert 18, obwohl wir oben gesehen haben, dass uns
umask den Wert 22 angegeben hat? Das rihrt daher, dass zwar NSUmask und umask
dasselbe bewirken, jedoch andere Eingaben erwarten. 22 ist ein oktaler Wert und
konvertiert in das dezimale System, ist das 18. Wenn man sich mit der Umrechung nicht
auskennt, benutzt man am besten eine Umrechnungstabelle etwa unter:
http://www.pts.ch/consoliero/Conversion_table.html. Es hat sich aber gezeigt, dass sich
in diesen globalen Einstellungen allzu restriktive Einstellungen als nicht sehr gut erwiesen
haben. Der Installer von Mac OS X nimmt einem das sehr Ubel. Auch unter Mac 0OS X
10.4 funktionieren gewisse Installationsroutinen nicht mehr.

Einfacher und sicherer geht es wenn man diese Einstellungen nicht global macht, sondern
beim Benutzer direkt. Da jeder Benutzer diese Einstellungen aus den ,global.defaults"
Ubernimmt, hat Mac OS X keinen Wert in den Benutzereinstellungen bereitgestelit.
Diesen missen wir erst erstellen. Wenn er mal generiert und definiert ist, Gberschreibt er
die Angaben der ,global.defaults™-Datei. Beim Benutzer wird diese in der unsichtbaren
Datei ,.GlobalPreferences.plist® eingetragen. Diese liegt unter:

~/Library/Preferences/.GlobalPreferences.plist

Wie gesagt fehlt in dieser Datei der NSUmask-Schlissel, er muss zuerst eingetragen
werden. Aus obigen sicheren Beispielen wollen wir nun den Wert ,37" eintragen. Aus der
Umrechnungstabelle kdnnen wir enthnehmen, dass der oktale Wert 37 dezimal 31 ist. Nun
missen wir in der Parameterliste eine Wert fir NSUmask mit dem dezimalen Wert 31
eintragen. Beginnen Sie gleich unter <dict>:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple Computer//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>NSUmask</key>
<integer>031</integer>

<key>AppleCollationOrder</key>

<string>de</string>

Nachdem man gespeichert und sich neu angemeldet hat, wird jede Datei und jeder
Ordner der gespeichert wird wie folgt erstellt:

u=rwx,g=r,o=
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Abbildung 6.26 - Standard Berechtigungen

Trotzdem hat der Benutzer die Mdglichkeit Gber den Finder oder im Terminal mit chmod
die Berechtigung von Dateien und Ordner zu modifizieren. Ihm dieses Recht
wegzunehmen ist nicht das Ziel. Das Ziel ist, ihn nicht nur mit Worten auf die Gefahr
aufmerksam zu machen, sondern jede Datei automatisch schon mal richtig abgespeichert
zu haben.

Wenn Sie nun zu den Administratoren gehdéren die immer wieder Probleme mit
Zugriffsberechtigungen haben wo eigentlich keine sein sollten, weil Sie zum Beispiel gar
keine Berechtigungen wollen, sondern alle Benutzer Vollzugriff haben sollten, probieren
Sie einmal den Wert 0. Dieser ist Vollzugriff fur alle, inklusive ,Jeder".

6 Systemkonten absichern

Zwei Benutzerkonten brauchen im Laufe der Grundkonfiguration unsere Aufmerksamkeit.
Zum einen mussen wir Anpassungen an den Berichtigungen des ersten Administrators
des Systems vornehmen. Zweitens missen wir den root-Benutzer ein bisschen
modifizieren.

6.1 Den Benutzerordner des Administrators abschlie3en

Wenn File Vault nicht eingeschaltet ist, erlauben es die Standard Berechtigungen von Mac
0OS X den Inhalt des Benutzerordners anzuschauen (Abbildung 6.27). Dies hat damit zu
tun, dass Apple flur jeden Benutzer eine Art Briefkasten vorgesehen hat, den Ordner
,Offentlich®. Um diesen lber den Finder zu erreichen, muss der Benutzerordner fir alle
Benutzer lesbar sein.
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Abbildung 6.27 - Berechtigungen des Benutzerordners

Da aber nicht alle Benutzer genau die Ordnerstruktur benutzen die Apple vorgibt, kann
mit dieser Berechtigungs-Einstellung im schlechtesten Fall, Daten aus dem
Benutzerordner ausgelesen werden. Und auch wenn mit den Berechtigungen alles
geklappt hat, sieht jeder der an diesem Computer arbeitet, zumindest die Ordnerstruktur
die der Administrator hat. Um dieses zu verhindern, sperrt man im Terminal mit chmod
einfach den Benutzerordner flir alle anderen. Fir einen Benutzerordner namens ,admin®
sieht das in etwa so aus.

chmod 700 /Users/admin

Somit ist es auBer dem Besitzer niemandem erlaubt auf den Ordner zuzugreifen. Dadurch
kann der Inhalt auch nicht mehr ausgelesen werden (Abbildung 6.28).

| admin > R TV
{© admin2 N
[ admin3 ]
[ Fiir alle Benutzer 8

Abbildung 6.28 - Modifizierte Berechtigungen des Benutzerordners
6.2 Administrative Benutzerkonten ausblenden

Beim Erstellen eines ASR Images welches auf alle Mac’s verteilt wird, erstelle ich jeweils
einen lokalen Administrator. Dieser hilft mir administrative Aufgaben, usw.
wahrzunehmen. Wenn bei den Anmeldeoptionen die Auswahl ,Liste der Benutzer
anzeigen™ gewahlt ist, wird natirlich auch der lokale Administrator angezeigt. Allerdings
ist es nicht wichtig, dass der Benutzer diesen beim Anmelden immer zu Gesicht
bekommt. Zudem ist es auch ein Sicherheitsrisiko, da die Halfte der Sicherheit schon
vergeben wurde. Einem potentiellen Angreifer sind durch die Listenansicht schon einmal
alle Benutzernamen bekannt. Wenn man nun schon den Ordner verschlossen hat, kann
man den lokalen Administrator auch gleich ganz ausblenden. Mit einem kleinen Eintrag in
die Einstellungsdatei des Login-Fensters kann man das aber schnell anpassen. Die
entsprechende Datei liegt unter:



cd /Library/Preferences/com.apple.loginwindow.plist

Der Eintrag in diese Datei sieht wie folgt aus:

sudo defaults write com.apple.loginwindow.plist HideAdminUsers true
Danach werden alle Benutzer mit administrativem Status ausgeblendet.

Ubrigens, wenn Benutzer eingerichtet werden, welche eine UID unter 500 haben, werden
diese automatisch ausgeblendet.

6.3 Den root-Benutzer sichern

Wie andere Unix basierte Betriebssysteme auch, enthalt Mac OS X ein Benutzerkonto flr
den root-Benutzer. Administrative Systemaufgaben werden mit diesem Benutzerkonto
durchgefihrt. Wenn Mac OS X installiert wird, ist der root-Benutzer deaktiviert. Es
empfiehlt sich aus vielerlei Hinsicht, dass der root-Benutzer auch deaktiviert bleibt.
Benutzerkonten mit Administrationsrechten bieten einem Sicherheit durch erneutes
identifizieren bei systemkritischen Vorgangen. Der root-Benutzer kennt das nicht mehr.
Vorgange welche durch das root-Konto ausgeldst werden, werden sofort ausgefiuhrt und
kénnen die Stabilitét des Systems gefdahrden.

Zudem hat der root-Benutzer den kompletten Zugriff auf alle Daten auf dem Rechner,
was wiederum ein Sicherheitsloch darstellen kénnte.

Wenn der root-Benutzer aktiviert wurde, sollte er nun deaktiviert werden. Mit der
folgenden Prozedur wird das grafische Anmelden am Finder durch den root-Benutzer
verhindert.

Alle administrativen Aufgaben kdnnen, wenn ndétig, von einem Administratorenkonto aus,
mit dem Befehl sudo, ausgefihrt werden. Mehr dazu in 6.5.6.4. Keine der
administrativen Aufgaben in der grafischen Benutzeroberflache bendtigt root-Rechte.
Jedoch im Terminal werden flr gewisse Aufgaben diese Berechtigungen benétigt.

1. Man o6ffnet das NetInfo-Dienstprogramm im Dienstprogramm Ordner (Abbildung 6.28)

2. Man identifiziert sich als autorisierter Benutzer Gber das Schloss-Symbol unten links.

3. Uber die Spalte ,User" findet man den ,root“-Benutzer. Im unteren Teil des Fensters
werden nun die Details angezeigt (Abbildung 6.28).

4. Nun l6éscht man den Wert und den Schlissel von ,authentication_authority™, indem
man das ,Ldschen™-Symbol in der Symbolleiste drickt.

5. Beim Wert ,passwd" doppelklickt man in das Wertefeld das ,********" anzeigt. Hier
tragt man einen einzelnen Stern ,*" ein.

6. Nun schlieBt man das Schloss am linken unteren Rand wieder. NetInfo fragt einem nun
ob man diese Kopie von NetInfo aktualisieren mdchte. Dies bestatigt man mit ,Ja".

Mit dieser Prozedur ist es nun nicht mehr mdglich sich als root-Benutzer am Finder
anzumelden.
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Abbildung 6.29 - NetInfo Manager

6.4 sudo benutzen

Das sudo Programm lasst Benutzer welche sich in der Administratoren Gruppe befinden,
Terminal Befehle mit root-Rechten ausfihren. Um dies zu tun, gibt man einfach vor dem
Befehl den man mit root-Rechten ausfiihren méchte, sudo ein:

pts$ sudo /usr/libexec/locate.updatedb
Password:

Das System fragt einem danach nach dem Passwort des aktuellen Benutzers.
StandardmaBig kénnen alle Benutzer, welche sich in der Administratorengruppe befinden,
Befehle mit sudo ausfihren. Diese Einstellungen sind in einer Datei namens
/etc/sudoers, despeichert. Diese Datei kann nur mit root-Rechten angezeigt und
bearbeitet werden:



pts$ sudo less /etc/sudoers
Password:

# User privilege specification
root ALL=(ALL) ALL
%admin ALL=(ALL) ALL

Um festzustellen ob sich ein Benutzer in der Administratorgruppe befindet, schaut man
am sichersten im NetInfo Manager nach. Dazu sucht man in ,Groups" nach der ,admin®-
Gruppe. Dort kann man dann im Wert im Schllssel ,users" ablesen, welche Benutzer
eingetragen sind (Abbildung 6.30).
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Abbildung 6.30 - NetInfo Manager (Bilder/6_5/picturel5.jpg)

Das manuelle Anpassen von /etc/sudoers ist eher kompliziert. Wenn man einzelne
Benutzer mit erweiterten Berechtigungen Uber /etc/sudoers ausstatten mdchte, liest
man am besten das Manual:

pts$ man sudoers



6.5 Den ,single user boot"™ absichern

Wenn man beim Start des Rechners die Tastenkombination , Befehl"+"S driickt, bootet
der Rechner in den so genannten ,single user mode". Dieser heisst so, weil nur ein
Benutzer verfligbar ist. Der root-Benutzer. Alle anderen Benutzer werden erst durch die
NetInfo-Datenbank dem System zur Verflgung gestellt. Diese ist aber in diesem Modus
noch nicht verfigbar. Dass man mit zwei Tasten root-Rechte bekomme und so auch alle
Dateien auf dem Rechner auslesen kann, ist natlrlich ein Problem. Dies kénnen wir aber
mit zwei MaBnahmen verhindern.

Auf jedem Mac wird, sofort nachdem der Computer angeschaltet wird, die Open Firmware
ausgefihrt. Diese Boot-Firmware ist vergleichbar mit einem BIOS unter x86 basierenden
PC’s. Um zu verhindern, dass Benutzer root-Rechte durch den ,single user mode"
bekommen, oder den Rechner von einer anderen Harddisk starten kdnnen, missen wir
die Sicherheitseinstellungen (Security Mode) der Open Firmware anpassen. Dazu booten
wir den Computer und wechseln in die Open Firmware. Dies geschieht durch dricken von
LBefehl*+"alt"+"0"+"F" wahrend dem Start.

Beim nun erscheinenden Prompt, gibt man folgendes ein:

password

Den Befehl bestatigt man mit ,Enter". Danach erscheint ein Prompt welcher das Passwort
und die Passwort Verifizierung abfragt. Nun milssen wir uns Uber die Stufe der
gewlinschten Sicherheit entscheiden. Konkret werden drei Sicherheits-Modi unterstitzt:
none, command, oder full.

none: Dieser Modus schaltet die anderen zwei Modi aus

command: Dieser Modus ist fir Desktop- und Laptop-Gerate der wohl beste Modus.
Im command-Modus wird kein Passwort abgefragt. Es ist dem Benutzer
jedoch nicht mdglich im single user mode zu starten, im verbose mode
zu booten, das boot-volumen zu andern, den Laptop ab einer externen
HD oder einer CD zu starten. Ebenso ist es nicht méglich den Computer
in den Target-Mode zu versetzen, so dass er an einem anderen Gerat via
FireWire gemountet werden kann. Auch das Parameter RAM kann nicht
geléscht werden.

full In diesem Modus wirkt kummulativ mit dem command-Modus.
Zusatzlich muss man bei jedem Systemstart das Open Firmware
Passwort eingeben.
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Abbildung 6.31 - OpenFirmware

Wie gesagt ist der command-modus fiir Workstations die optimale Wahl. Um diesen
Modus auszuwdahlen geben wir beim Prompt folgendes ein:

setenv security-mode command

Auch hier wird mit ,Enter"® bestatigt. Um den Computer neu zu starten und die
Einstellungen zu aktivieren, tippt man nun:

reset-all
Der ganze Ablauf der Aktivierung wird in Abbildung 6.31 dargestellt.

Um das den Sicherheits-Modus wieder zu entfernen, begibt man sich wieder in die Open
Firmware und setzt den Modus auf ,none" (Abbildung 6.32):

setenv security-mode none
reset-all

Abbildug .3 - OpenFirmware

Version Autor Datum
1.0 Christoph Mller — www.pts.ch 5.2.2005




Open Firmware Sicherheit aushebeln: Die Sicherheit welche Open Firmware bietet,
kann ausgehebelt werden wenn der Benutzer physischen Zugang zum Rechner hat. Wenn
man die Anzahl der RAM verandert, also RAM entfernt oder hinzufligt kann man durch
dreimaliges I6schen des Parameter RAM’s ,Befehl*+"alt"+"P"+"R" den Sicherheits-Modus
auf ,none" zuriucksetzen.

Sie sehen, dass die Open Firmware Sicherheit sehr leicht ausgetrickst werden kann. Vor
allem an einem Laptop der gestohlen wurde, ist es ein Leichtes, root-Rechte zu
bekommen. Ideal ware es wenn man im single user mode nicht automatisch root-Rechte
hatte, sondern sich diese Rechte zuerst mit dem root-Passwort freischalten misste. Das
lasst sich einrichten.

Um das System dazu zu bringen, dass es im single user mode nach dem root-Passwort
fragt, missen wir die Konsole als ,unsicher" klassifizieren. Dies geschieht in der Datei
/etc/ttys. Wenn wir das gemacht haben, fragt das System im single user mode nach
dem root-Passwort. Dieses wird in der Datei /etc/master.passwd abgefragt.
Normalerweise ist in dieser Datei nichts gespeichert. Also kein Passwort von irgendeinem
Benutzer. Das bedeutet fir uns, dass sich so kein Benutzer anmelden kann. Nicht einmal
der root-Benutzer. Damit haben wir die totale Sicherheit, solange dem Rechner nicht die
Harddisk ausgebaut wird.

Um also die Frage nach einem Passwort im single user mode zu aktivieren gehen wir wie
folgt vor:

1. Melden Sie sich als Administrator an

2. Starten Sie das Terminal in den Dienstprogrammen
3. Wechseln Sie in das Verzeichnis /etc.

pts$ cd /etc

4. Erstellen Sie zur Sicherheit eine Kopie von /etc/ttys.
pts$ cp ttys ttys.old

5. Offnen Sie ttys nun in einem Editor

pts$ sudo pico ttys

6. Andern Sie in der Datei ttys alle Vorkommnisse von ,secure" in Konfigurationszeilen in
~nsecure® um. Konfigurationszeilen sind solche welche nicht mit ,#" zu Zeilenbeginn
auskommentiert sind.

# @(#)ttys 5.2 (Berkeley)
6/10/93
#
# name getty
type status
comments
#

# If the console is marked insecure, single-user requires
# the root password.
##




Since DirectoryServices is not running by the time we enter
single-user mode, init will ask for the non-shadow crypt
password stored for root in /etc/master.passwd. If no such
password exists, it will not be possible to enter single-user
mode from a console marked insecure.

HH o H I H

##

#console "/usr/libexec/getty std.57600" vt100on secure
console
"/System/Library/CoreServices/loginwindow.app/Contents/Mac0S/loginwindow"
vt100 on insecure onoption="/usr/libexec/getty std.9600"

#tahoe's only

#remote "/usr/libexec/getty std.1200" pt on #
diagnostics

# The tty.serial entry initializes the serial port (if any) for use as a
# terminal (enabling logons over serial). If marked secure, the serial

# port will allow root logons.

# To make the serial port available for outbound

# communications, the tty.serial entry should be turned off

# (set the 4th field to off).

tty.serial "/usr/libexec/getty serial.57600" vt100 off insecure

# Fax reception is off by default, use the
# System Preferences panel to enable it.
fax "/usr/bin/fax answer" unknown off

# Hardwired lines are marked off, by default, so getty(8)
# is quiet when they don't exist.

tty00 "/usr/libexec/getty std.9600" unknownoff insecure
tty0l "/usr/libexec/getty std.9600" unknownoff insecure
tty02 "/usr/libexec/getty std.9600" unknownoff insecure
tty03 "/usr/libexec/getty std.9600" unknownoff insecure
tty04 "/usr/libexec/getty std.9600" unknownoff insecure
tty05 "/usr/libexec/getty std.9600" unknownoff insecure
tty06 "/usr/libexec/getty std.9600" unknownoff insecure
tty07 "/usr/libexec/getty std.9600" unknownoff insecure
ttyp0 none network
ttypl none network

7. Verlassen Sie den Editor und speichern Sie die Anderungen. Testen Sie die
Anderungen in dem Sie den Rechner in den single user mode starten. Wenn alles korrekt
[duft, missten Sie beim Login nun eine Fehlermeldung bekommen (Abbildung 6.33).

BSD root: disk@s10, wmajor 14, winor 18
Jan 24 22:45:31 launchd: verbose logging disabled
Enter root password, or “D to go multi-user

Password:

Jan 24 22:45:34 launchd: single-user login failled
Password: |}

Abbildung 6.33 - Insecure Konsole



Wenn man nun aber trotzdem ab und zu im single user mode booten und gewisse
Anpassungen vornehmen muss, hat man mit dieser Konfiguration eventuell ein Problem.
FUr diesen Fall missen wir in der Datei /etc/master.passwd ein Passwort fir den root-
Benutzer hinterlegten. Logischerweise steht das Passwort in /etc/master.passwd hicht
im Klartext, sondern wird mit einem Passwort Hash verschlisselt. Das bedeutet, das wir
unser root-Benutzer Passwort zuerst verschlisseln und danach in /etc/master.passwd
eintragen muissen:

1. Melde Sie sich als Administrator an

2. Starten Sie das Terminal in den Dienstprogrammen

3. Wechseln Sie in das Verzeichnis /etc.

pts$ cd /etc

4. Nun editieren wir master.passwd

pts$ sudo pico master.passwd

5. Innerhalb des Editors l6schen Sie das ,*"“-Zeichen nach dem Wort ,root" und dem ,,:".

nobody:*:-2:-2::0:0:Unprivileged User:/var/empty:/usr/bin/false
root:*:0:0::0:0:System Administrator:/var/root:/bin/sh
daemon:*:1:1::0:0:System Services:/var/root:/usr/bin/false
unknown:*:99:99::0:0:Unknown User:/var/empty:/usr/bin/false
smmsp:*:25:25::0:0:Sendmail User:/private/etc/mail:/usr/bin/false
lp:*:26:26::0:0:Printing Services:/var/spool/cups:/usr/bin/false
postfix:*:27:27::0:0:Postfix User:/var/spool/postfix:/usr/bin/false
www:*:70:70::0:0:World Wide Web Server:/Library/WebServer:/usr/bin/false
eppc:*:71:71::0:0:Apple Events User:/var/empty:/usr/bin/false
mysgl:*:74:74::0:0:MySQL Server:/var/empty:/usr/bin/false
sshd:*:75:75::0:0:sshd Privilege separation:/var/empty:/usr/bin/false

6. Offnen Sie nun ein neues Fenster innerhalb der Applikation ,Terminal®. Nun missen
wir das verschlisselte Passwort generieren. Dies geschieht mit dem Befehl openssl
passwd . Der Syntax des Befehls sieht so aus: openssl passws —salt <xx>
<passwort>. Wobei <xx> irgend zwei Buchstaben sind, wahrend <passwort> ein 8-
stelliges Passwort ist. Im Terminal sieht das dann so aus:

pts$ openssl passwd -salt ab passl23
abBxjdJOWn8xw

Die Ausgabe von openssl ist der Passwort Hash. Diese muss nun dem root-Benutzer in
der Datei /etc/master.passwd zugewiesen werden. Der Hash-Wert wird dort eingesetzt
wo wir in Punkt 5 das ,*"-Zeichen geldscht haben:

##

nobody:*:-2:-2::0:0:Unprivileged User:/var/empty:/usr/bin/false
root:abBxjdJOWn8xw:0:0::0:0:System Administrator:/var/root:/bin/sh
daemon:*:1:1::0:0:System Services:/var/root:/usr/bin/false
unknown:*:99:99::0:0:Unknown User:/var/empty:/usr/bin/false



7. Speichern Sie nun die Datei und testen Sie die Konfigurationsanderung. Wenn alles
korrekt gelaufen ist, missen Sie sich als root-Benutzer im single user mode identifizieren
(Abbildung 34).

Enter root password. or “D to go multi-user
Password:

Singleuser boot -- fsck not done

Root device is mounted read-only

If you want to make modifications to files.
run ’/sbin/fsck -fy’ first and then */sbin/
localhost:/ root® lo_attach_inet: dlil_att

localhost:/ root# |

Abbildung 6.34 - Root login im single user mode

6.6 Sicherheitshinweise beim Anmelden

Das Anmeldefenster kann gebraucht werden, um Notizen und Hinweise auf die
Rechtslage in Ihrem Betrieb hinzuweisen. Zum Beispiel, dass der Netzwerkverkehr
gescannt wird, oder dass andere Uberwachungstools laufen. Zum einen kénnen solche
Hinweise potentielle Angreifer mindestens einschiichtern, zum anderen den Benutzer
erinnern, dass sein System zumindest von einem Systemadministrator eingesehen
werden kann.

Ein Benutzer kann sich auf verschiedene Arten an ein System anmelden. Zum einen
interaktiv am Computer selber, oder von einem anderen Terminal aus. FUr beide sollte
naturlich die gleiche Meldung erscheinen. Um flr die grafische Anmeldung eine Meldung
im  Anmeldefenster anzuzeigen, milssen wir die Praferenzdatei /Library/
Preferences/com.apple.loginwindow.plist anpassen.

pts$ sudo pico /Library/Preferences/com.apple.loginwindow.plist

Figen Sie nun Ihren gewlnschten Text ein. Fligen Sie alles ein, was im unteren Beispiel
fett gedruckt ist.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple Computer//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>LoginwindowText</key>
<string>Dieses System gehoert der Firma PTS. Mit der Benutzung des
Systems akzeptieren Sie die strikte Einhaltung der IT-Richtlinien. Bei
Fragen wenden Sie sich bitte an das HelpDesk. Intern 222</string>
<key>MCXPeriodicLaunch</key>
<integer>600</integer>



Speichern Sie nun die Datei. Der nachste Benutzer der sich interaktiv am System
anmeldet wird Ihre Meldung am Anmeldefenster angezeigt bekommen (Abbildung 6.35).

Mac OS X Server

senverl

Dieses System gehoert der Firma PTS5. Mit der Benutzung des System:
akzeptieren Sie die strikte Einhaltung der IT-Richtlininien. Bei Frager
wenden Sie sich bitte an das HelpDesk. Intern 222

%’ Administrator

& A

Password:

() (D) @

Cancel Forgot Passwaord Log In

Abbildung 6.35 - Anmeldefenster mit Hinweisen

Natdrlich mussen wir auch die Benutzer auf dieselben Dinge hinweisen, die sich remote
anmelden. Also (ber das Terminal. Dies geschieht in der Datei /etc/motd. Andern Sie
diese ebenfalls ab. Im Unterschied zu einer plist wie beim Anmeldefenster ist die Datei
/etc/motd keine XML-Datei und kann deshalb einfach angepasst werden:

pts$ sudo pico /etc/motd

Damit sieht das flr einen Benutzer, welcher sich Uber das Terminal anmeldet, so aus:
pts$ ssh admin@serverl

admin@serverl's password:

Last login: Tue Jan 25 21:29:52 2005 from ptsOmac2

Welcome to Serverl

Dieses System gehoert der Firma PTS.

Mit der Benutzung des Systems akzeptieren Sie die strikte Einhaltung
der IT-Richtlinien.

Bei Fragen wenden Sie sich bitte an das HelpDesk.



Intern 222

serverl:~ admin$

6.7 Unsichere Hardware Komponenten entfernen

Bluetooth und Wireless-Lan kénnen mogliche Sicherheitslécher sein. Bei Anwendungen
bei denen Sicherheit ein Thema ist, sollten diese Hardwarekomponenten wenn madglich
physisch entfernt werden. Dies ist allerdings nicht immer mdéglich, da an gewissen
Komponenten nur von Apple zertifizierte Techniker ran sollten. Nicht, dass Sie das nicht
auch kénnten, aber der Garantie wegen. Eine alternative Variante ist die entsprechenden
Kernel Extensions zu entfernen. Dies entfernt zwar keine Hardware, dennoch sind die
Gerate auf keinen Fall brauchbar. Dies ist nicht so sicher wie sie physisch zu entfernen,
jedoch sicherer als sie in der Systemsteuerung zu deaktivieren. Wenn diese
Komponenten spater wieder gebraucht werden, kénnen wir diese wieder zurlick kopieren.
Fir das Entfernen wie auch das Zurlcksetzen braucht es aber auf jeden Fall die
Berechtigung eines Administrators.

Im Ordner /System/Library/Extensions/ finden wir diese Kernel Erweiterungen. Sie
haben die Endung ,.kext" (Abbildung 6.36).

— -
rB ($) 6 |- Extensions =
oo = | ¢
Hle > ][ =imdl -] Q-
| % Netzwerk = automount I [ Library L= Dizplays L ICAClassic...river.kext
| & ServerHD L Benutzer J [~ DTDs » m ICAFWKod.. . Driver.kext
|| =4 ClientHD |_.ﬁ Gruppen P |- Extensions Immersion...back.kext
:: leer & Library P _ Extensions.kextcache IOADBFamily.kext
; pts a “F A Programme ) Extensions.mkext IOATAFamily.kext
I— i Shared Items » [~ Filesystems P la I0AudioFamily.kext
[ Schreibtisch ||| "} system L Filters A 9 [OBluetoothFamily.kext |
& clientl e [ Il I [% Find p Ll IORIuetanr  river.kext ]
B M L= —— - —— ) R
o> . 1 von 203 ausgewdhlt, 10,09 GB verfiigbar )% 1

“d

Abbildung 6.36 - Kernel Extensions

Um die AirPort Unterstitzung zu deaktivieren, zieht man folgende Komponenten in den
Papierkorb:

AppleAirPort.kext
AppleAirPort2.kext
AppleAirPortFW.kext

Um die Bluetooth Unterstlitzung zu deaktivieren, zieht man folgende Komponenten in
den Papierkorb:

IOBluetoothFamily.kext
IOBluetoothHIDDriver.kext

Das Betriebssystem halt sich selber eine Liste mit den Kernel Erweiterungen. Diese
stimmt nun mit unseren manuellen Anderungen natiirlich nicht mehr lberein. Deshalb
mussen wir diese Dateien ebenfall l6schen, so dass sie beim nachsten Neustart neu
aufgebaut werden. Dazu I6scht man diese beiden Dateien:

/System/Library/Extensions.kextcache
/System/Library/Extensions.mkext



Léschen Sie den Papierkorb ,sicher® (Abbildung 6.20) und starten Sie den Mac neu.

Christoph Miller - www.pts.ch

Publishing Tools Support
Rischlikon, 9.2.2005

Bei Fragen oder Anmerkungen, kontaktieren Sie mich bitte unter chm@pts.ch

Weitere detaillierte Informationen erhalten Sie aus meinem Buch: ,,Mac OS X
~Consoliero-Client" Praxis Handbuch": ISBN-Nr. 3-905647-17-6.
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