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Mac OS X Consoliero:
Mac OS X 10.4 in ein Active Directory Schema integrieren

Einleitung

Die zentralisierte Verwaltung von Computern und Benutzern ist eine der wichtigsten
Voraussetzungen damit ein Systemadministrator seine Arbeiten machen kann. Auch
Apple hat das erkannt und hat mit Open Directory eine Implementierung geschaffen um
auch einen Mac OS X Client im Netzwerk unterzuordnen.

Einer der wichtigsten Verzeichnisdienste ist Active Directory von Microsoft. Wie die
Integration eines Mac OS X Clients in einem solchen Verzeichnis funktioniert, soll dieser
Consoliero zeigen. Von der Anmeldung bis zum Home Verzeichnis des Benutzers soll alles
auf einem Windows 2003 Server stattfinden. Dabei ist es ein wichtiges Bedirfnis der
Windows Systemadministratoren, dass ihr Active Directory Schema nicht verandert wird.
Aber auch das lasst sich realisieren.

Alle Sysadmins welche an einer Implementierung proben, sollten unbedingt zuerst die
Voraussetzungen lesen. Vielleicht werden hier schon die ersten Fragen beantwortet! Fir
diejenigen, welche nicht wissen wie man die Group Policys der eigenen Domane
modifiziert, ist dieser Consoliero auch nicht gedacht, da solche Modifikationen nicht nach
einem generellen Schema ablaufen.

Dieser Consoliero ist im Gegensatz zu den anderen Teilen ,Postcardware". Wenn Sie also
diesen Consoliero als hilfreich empfinden, senden Sie mir bitte eine Postkarte vom Ort wo
der Active Directory Server steht. Hier die Adresse: PTS, Postfach 359, CH-8803
Rischlikon, Schweiz.

Viel SpaB3 und hoffentlich werden Eure Fragen beantwortet.

Christoph Mdller, www.pts.ch

Konventionen

Wenn im Text ein ~X angezeigt wird, bedeutet das einen so genannten ,control
character®. Eingegeben wird dieser mit ,ctrl® + ,X" Taste. Befehle sind in Courier und
Fett gehalten. Also in etwa:

vi testfile.txt

Ausgaben des Terminals werden in Courier gehalten, aber nicht fett gedruckt.

tcsh: was: Command not found

Pfade /Library/Preferences und Befehle diskutil innerhalb des Fliesstextes werden
ebenfalls in Courier gehalten.

In diesem Consoliero ist folgendes Szenario aufgebaut:
AD Name: example.lan

IP AD Server: 192.168.1.150
FQN des AD Server: serverl.example.lan




Lokaler Benutzer: localadmin / Kurzname: la

DNS Server: serverl.example.lan
DHCP Server: serverl.example.lan
FQN Client Name: imacl.example.lan
Client Benutzer: steve.jobs
Voraussetzungen

Die minimalen Voraussetzungen fir diesen Consoliero Teil sind:

Ein Windows 2003 Server
Ein Mac OS X Client 10.4.3

Ein funktionierender DNS Server. Die Reverse- und Forwardzonen sollten korrekt vom
Mac OS X Client aufgeldst werden. Vorsicht ist geboten wenn der Toplevel Doméanenname
mit ,.local® endet. Dieser Domdnenname wird von Mac OS X fir die Bonjour
Implementierung genutzt und fluhrt zwangslaufig zu Problemen. Zum schnellen
Uberprifen 16st man im Terminal den Namen und die IP des AD Servers mit dem Befehl
host auf.

imacl:~ la$ host serverl

serverl.example.lan has address 192.168.1.150

imacl:~ la$ host 192.168.1.150

150.1.168.192.in-addr.arpa domain name pointer serverl.example.lan.
imacl:~ la$

Damit der AD Server nur Uber seinen Hostnamen korrekt aufgeldést wird, muss natlrlich
ein DHCP Server den korrekten Domanenname konfigurieren. Ebenso muss er dem Client
den richtigen DNS Server mitteilen (Abbildung 1).

"Hi Admin_Konsole - [Konsolenstamm'DHCP'server1.example.lan [192.168.1.150]\Bereich [1 | -10] x|
‘) Datei Akhion Ansicht Favoriten Fenster 2 ‘ =18 x]
e | \ 2 | &
[ Konsolenstamm Optionsname | Hersteller | ‘Wert | Klasse |
> . 1y e H
-l Defragmentierung "003 Router Standard 192,168.1.1 Keine i
=] Freigegebene Ordner (Lokal) & 006 DNS-Server Standard 192.168.1.150 Keine
5l F.relgaben ;5’ 015 DNS-Doménenname Standard Keine
] Sitzungen &044 WINS/NBNS-Server Standard 192.168.1.150 Keine

] Gedffnete Dateien
=K pHee
S| _;) serverl.example.lan [192.168.1.150]
[=1-_] Bereich [192.168.1.0] example_DHCP Range
) Adresspool
Adressleases
[+-{_=] Reservierungen
‘g8 Bereichsoptionen
{_5 Serveroptionen
=3, DS
= SERVER1
[+)-{§1] Ereignisanzeige
[=1-_] Forward-Lookupzonen
(g _msdcs.example.lan
-4z example.lan
[={_1 Reverse-Lookupzonen
[z 192.168.1.x Subnet

é}’ms WINS/NBT-Knotentyp Standard 0x8 Keine

\
Abbildung 1 - DHCP Konfiguration




Zu all diesen logischen Voraussetzungen kommen noch ein paar nicht so selbst-
verstandliche Dinge. Einerseits muss der Gast Benutzer aktiviert werden, andererseits
muss die digitale Signierung der Kommunikation zwischen Client und Server, in den
Group Policys deaktiviert werden. Wahrend das Sicherheitsproblem des aktivierten
Gastes Uber genaue Konfiguration der ACLs die Freigaben kontrollieren kann, ist die
digitale, signierte Kommunikation schon eher ein Problem. Mit dem Erscheinen des
Service Packs 1 fir den Microsoft 2003 Server braucht der Windows Server diese
Verschlisselung als Standard. Mac OS X (Samba 3) unterstitzt zwar diese Art der
Kommunikation. Trotzdem hat die Modifikation welche SP1 mit sich brachte die
Interoperabilitat zwischen diesen beiden Betriebssystem gestért. Das Deaktivieren bringt
automatisch eine Verminderung der Sicherheit mit sich.

Eine weitere Verminderung der Sicherheit bringt die Lange der Passwdérter mit sich.
Passworter dirfen fir Mac OS X Clients maximal 8 Zeichen haben. Der Komplexitats-
Voraussetzungen der Domanen kdnnen sie aber entsprechen.

Ebenso miuissen die Uhrzeiten des Mac OS X Clients auf die Uhrzeit abgestimmt sein,
damit keine Probleme mit den KDC Tickets auftreten.

1 Den Windows Server vorbereiten

1.1 Den Gast Benutzer aktivieren

Der Gast Benutzer ist standardmaBig ausgeschaltet. Um spater, mit Mac OS X, besser
mit freigegebenen Ordnern zu arbeiten, missen wir den Gast Benutzer aktivieren
(Abbildung 2). Trotzdem kann man spater NTFS-Berechtigungen auf seinen Ordnern
anwenden. Der Grund ist die unterschiedliche Nomenklatur. Apple nennt den Benutzer
LJeder®, ,Gast". Fir Windows Administratoren sind das zwei Benutzer. Wahrend flir Mac
OS X Administratoren der Benutzer ,Gast" die ganze Welt ist.

’Eﬁ Admin_Konsole_ADS - [Konsolenstamm\Active Directory-Benutzer und -Computer [serverl.example. examp

"‘ﬁ] Datei Akkion Ansicht Favoriten Fenster 2

e» Am LR XEF IR R elETYEE

(] Konsolenstarmm Name | Tvp | Beschreibung |
=1+ Active Directory-Benutzer und -Computer [serverl.example ﬁ Administrator Benutzer Vordefiniertes Konto Fir di...
[#-[_] Gespeicherte Abfragen ﬁiDHCP-Administratoren Sicherheitsgruppe - Lokal (in Domé&...  Mitglieder, die Administrat...
S —':1j example.lan @DHCP-Benutzer Sicherheitsgruppe - Lokal {in Doma...  Mitglieder, die nur Lesezu...
-] Builtin ﬁiDnsAdmins Sicherheitsgruppe - Lokal (in Doma...  Gruppe "DNS-Administrato. ..
i 7] Compyters mDnsUpdateProxy Sicherheitsgruppe - Global DNS-Clients, die dynamisc...
f é_d' E;Ziagl:sc:c[:rritoyz:;cipals ﬁiDom&nen—Admins Sicherheitsgruppe - Global Administratoren der Doméane
£ Users ﬁiDoménen—Benutzer Sicherheitsgruppe - Global Alle Benutzer dieser Domane
8 ;:_S Default Domain Controllers Policy [server1.example.lan] Rig mDoménen—Géste Sicherheitsgruppe - Global alle Gaste dieser Doméane
B & Computerkonfiguration Domé&nencomputer Sicherheitsgruppe - Global Alle Arbeitsstationen und ...
(L] Softwareeinstellungen €7 Domanencontroller Sicherheitsgruppe - Global Alle Domanencontroller de...
=] Windows-Einstellungen Kopieren. .. Vordefiniertes Konto fir G...
;]] Skripts (Start/Herunterfahren) !ﬁOrganisations- Einer Gruppe hinzufiigen. .. Angegebene Administrato...
=] _«‘,3 Sicherheitseinstellungen QRP.S- und IAS- P r— Lokal {in Dom&...  Server in dieser Gruppe k...
3] ,_‘:';ﬂ Kontorichtlinien @Richtlinien-Ersl T e ee Global Mitglieder dieser Gruppe k...
=) 2¢] Lokale Richtlinien ﬁ}Schema-Admir Versciieben... Global Designierte Administrator. ..
+ Jj Uberwachungstichtlinie €7 Steve Jobs ;Iomepage &ffnen Passwort: Master12
3 _ﬂ Zuweisen von Benutzerrechten ﬁiwms-aenutze E-Mail s endel:l Lokal (in Doma...  Mitglieder, die nur Leserec...
- ¢ Sicherheitsoptionen €T Zertifikatheral — Lokal {in Dom&...  Mitalieder dieser Gruppe d...

Abbildung 2 - Aktivierung des Gast-Benutzers



1.2 Deaktivierungen der digital signierten Kommunikation

GemaB den Erlauterungen in den ,Voraussetzungen" missen wir die digital signierte
Kommunikation deaktivieren. In welchem SnapIn der MMC man das macht, hangt davon
ab wie die eigene Domane aufgebaut ist. Die Policy Einstellungen welche deaktiviert
werden miussen, heiBen (Abbildung 3):

- Microsoft Netzwerk (Server): Kommunikation digital signieren (immer)
- Microsoft Netzwerk (Server): Kommunikation digital signieren (wenn Client zustimmt)
Sie befinden sich unter:

Computerkonfiguration - Windows-Einstellungen - Sicherheitseinstellungen - Lokale
Richtlinien — Sicherheitsoptionen
e s onf ) -
=) =§ Default Domain Controllers Policy [server1.example.lan] Ric \.:,:ﬂKonten: Gastkonto umbenennen N . N!Cht def!n!ert
s % Computerkonfiguration L::::]K?nten: Lokale Kontenyerwendung v9n It?erel? Kenn}Nortern éuf Konsolenanmeldung beschré... N!cht defrnfert
() Softwaresinstellungen [L-ijlcvosoft-Netzwerk {Client): Kommunikation digital signieren {immer) Micht definiert
=[] Windows-Einstellungen L-‘i'g:]Microsoft-Netzwerk {Client): Kommunikation digital signieren (wenn Server zustimmt) Nicht definiert
2 skripts (Start/Herunterfahren) @,b:]Microsoft-Netzwerk (Client): Unverschlisseltes Kennwort an SMB-Server von Drittanbietern s...  Nicht definiert
=] _Q Sicherheitseinstellungen [-‘ibﬂMicrosoft-Netzwerk (Server): Clientverbindungen aufheben, wenn die Anmeldezeit dberschrit, g
[+ ;;’ Kontorichtlinien @_»:IMicrosoft-Netzwerk (Server): Kommunikation digital signieren (immer) Deakkiviert
=] _;j Lokale Richtlinien @Microsoft—Netzwerk (Server): Kommunikation digital signieren {wenn Client zustimmt) Deaktiviert
# _ﬂ Uberwachungstichtlinie L‘fglﬂMicrosoft-Netzwerk (Server): Leerlaufzeitspanne bis zum Anhalten der Sitzung icht defipie
- 2¢] Zuweisen von Benutzerrechten [28]netzwerksicherheit: Abmeldung nach Ablauf der Anmeldezeit erzwingen Nicht definiert
[+ _,(j Sicherheitsoptionen % E’-,b';]Netzwerksicherheit: Keine LAN Manager-Hashwerte fir nachste Kennwortanderung speichern  Nicht definiert
Jj Ereignisprotokoll @Netzwerksicherheit: LAN Manager-Authentifizierungsebene Nur NTLM-Antworten senden
w8 Eingesch‘rénkte Gruppen L‘E‘A_{]Netzwerksicherheit: Minimale Sitzungssicherheit fir NTLM-SSP-basierte Clients (einschlieflich ...  Nicht definiert
3 @ Syst.em.dlenste @ﬂNetzwerksicherheit: Minimale Sitzungssicherheit fir NTLM-55P-basierte Server (einschlieflich ...  Nicht definiert
f#] @ Regss.tnerung L-‘i'g';]Netzwerksicherheit: Signaturanforderungen fir LDAP-Clients Nicht definiert
@ (@ Dateisystem h‘}j{]NetzwerkzugrifF: Anonyme Aufzahlung von SAM-Konten nicht erlauben Nicht definiert

#-Y Drahtlosnetzwerkrichtlinien (IEEE 802.11) | = y N } § . -
#-(] Richtlinien affentiicher Schlissel [-gﬂ Metzwerkzugriff: Anonyme Aufzéhlung von SAM-Konten und Freigaben nicht erlauben Micht definiert

(&3 Richtlinien Fiir Softwareeinschrankung h‘}jﬂNetzwerkzugriff: Anonyme SID-{Namensibersetzung zulassen Nicht definiert

B ﬂ IP-Sicherheitsrichtlinien auf Active Directory @Netzwerkzugriff: Anonymen Zugriff auf Named Pipes und Freigaben einschranken Micht definiert

(- (] Administrative Yorlagen L‘fx};’]NetzwerkzugrifF: Die Verwendung von 'Jeder'-Berechtigungen fir anonyme Benutzer ermdglic... Nicht definiert

[+ ﬁg Benutzerkonfiguration @'{]Netawerkzugriff: Freigaben, auf die anonym zugegriffen werden kann Micht definiert

:Ej Richtlinienergebnissatz E’-,b:]Netzwerkzugriff: Modell fir gemeinsame MNutzung und Sicherheitsmodell Fiir lokale Konten Nicht definiert

[+ Sicherheitsvorlagen @Netzwerkzugviff: Named Pipes, auf die anonym zugegriffen werden kann Micht definiert
£ Sicherheitskonfiguration und -analyse L‘E‘gi]NetzwerkzugrifF: Registrierungspfade und -unterpfade, auf die von anderen Computern aus ... Nicht definiert =

@ —4} ADSI Edit L‘},bﬂNetzwerkzugviff: Registrierungspfade, auf die von anderen Computern aus zugegriffen werd...  Nicht definiert

+-Bg Active Directory-Schema [serverl.example.lan] L-‘i'g';]NetzwerkzugriFF: Speicherung von Anmeldeinformationen oder .NET-Passports fir die Netzwe... Nicht definiert

Abbildung 3 - Sicherheitsoptionen in der AD GP

1.3 Anpassung der minimalen Kennwortldnge

Ebenfalls in den Voraussetzungen besprochen, ist die Lange des Passwortes. Mit Mac OS
X Clients dirfen maximal 8 Zeichen verwendet werden. Dazu missen wir ebenso die
Richtlinien der Domadne anpassen. Die Richtlinie nennt sich (Abbildung 4):

- Minimale Kennwortlénge

und befindet sich unter:

Computerkonfiguration -  Windows-Einstellungen -  Sicherheitseinstellungen -
Kontorichtlinien — Kennwortrichtlinien



;:f Default Domain Policy [server1.example.lan] Richtlir | Richtlinie | Richtlinieneinstellung
= & Computerkonfiguration #g]Kennwort muss Komplexitatsvoraussetzunge... Deaktiviert
+-|__] Softwareeinstellungen #ig]Kennwortchronik erzwingen 24 gespeicherte Kennwirter
=1+ Windows-Einstellungen fig]Kennwirter mit umkehrbarer Yerschliisselun... Deakkiviert
[Z]) skripts {StartjHerunterfahren) 2] Maximales Kennwortalter 42 Taca

=) Sicherheitseinstellungen %s}ﬂMinim e s @
a o L
'—fj Kdontonchtllme - g Minimales Kennwortalter Form
+ __;5 Kennwortrichtlinien

+ __";J Kontasperrungsrichtlinien
¥ __‘;J Kerberos-Richtlinie

Abbildung 4 - Kennwortrichtlinien

1.4 Group Policys updaten

Nach all diesen Modifikationen an den GP’s miissen wir diese Anderungen aktivieren und
einlesen. Dies geschieht in der Windows Eingabeaufforderung (Abbildung 5), mit dem
Befehl gpupdate.

cv CAWINDOWS'\system32'cmd.exe

C:\>gpupdate
Die Richtlinie wird aktualisiert...

Die Aktualisierung der Benutzerrichtlinie wurde abhgeschlossen.
Die Aktualisierung der Computerrichtlinie wurde abhgeschlossen.

Uberpriifen Sie das Ereignisprotokoll in Bezug auf Fehler hei der
Richtlinienverarheitung.

C:\>

Abbildung 5 - Windows CLI

1.5 Netzwerkordner fiir Benutzerprofile konfigurieren

Viele Sysadmins welche ich kenne, erstellen die Benutzerprofile flir Windows Clients in $-
shares. Gllcklicherweise unterstitzt die SMB Implementierung von Mac OS X diese
Freigaben. So, dass man gewohnt weiter arbeiten kann. Natlrlich ist es nicht zwingend
flr das Gelingen.

Fir Mac OS X Benutzer definiert man den Pfad fir die Profile im Reiter Profile, beim
Basisordner. Dort vergibt man einen fiktiven Laufwerksbuchstaben und gibt den UNC-
Pfad zu einem vorhandenen, freigegebenen Ordner an. In diesem Beispiel
\\serverl\userprofiles$s. Den Benutzername fillt das System selber aus und
konfiguriert zudem die ACL’s (Abbildung 6).



Wenn sich nun ein Benutzer anmelden wiirde, hatte er einen leeren Benutzerordner. Das
Mac OS X Betriebssystem wiirde die ersten Einstellungen speichern. In diesem Fall hatte
der Benutzer nur zwei Ordner in seinem Benutzer Profil. Namlich ,Desktop™ und
LLibrary®™. Wenn ein Mac Benutzer einen neuen Benutzer anlegt, sind aber weitere Ordner
in seinem Benutzerordner angelegt. Etwa ,Dokumente®, ,Filme", ,Musik™ und so weiter.
Diese Templates kann man sich von einem Client kopieren und auf den Server legen.
Jedem so erstellten Benutzer im AD welcher ein Mac OS X benutzt, kann man diese vorab
in den Benutzerordner legen (Abbildung 7).

Diese Templates findet man auf jedem Mac OS X Client unter (Abbildung 8):

/System/Library/User\ Template/German.lproj/

‘i Admin_Konsole_ADS - [Konsolenstammi i cnschaften von Steve Jobs 2| x|

“ﬁ] Datei Akkion Ansicht Favoriten Fens

Mitglied von I Einwahlen I Umgebung I Sitzungen

I
= ’ | cx' ﬁ ‘ X m @ Remotetiberwachung I Terminaldiensteprofil I COM+ I
] Konsolenstamm Aligemein | Adresse | Konto  Profi I Rufummemn | Organisation |
= 6 Active Directory-Benutzer und -Computer [ .
[ Gespeicherte Abfragen - Benutzerprofil
=2 example.lan Profilpfad: fi
(1 Builtin
(] Computers Anmeldeskript: |
(&3] Domain Controllers
(L] ForeignSecurityPrincipals .
23 Users — Basisordner
=% Default Domain Controllers Policy [serverl. " Lokaler Pfad: |
=§' Richtlinienergebnissatz ) - -
Sicherheitsvorlagen ' Verbinden von: IY: ﬂ mit: l\'\servel‘l'\userproflles$'\steve.|ob
g Sicherheitskonfiguration und -analyse

<, ADSI Edit
B2 Active Directory-Schema [server1.example

(][ [ [

| 0K I Abbrechen [Ibemehmen

Abbildung 6 - Benutzerprofil



Adresse I@ C:\SharesiUserprofiles\UserTemplates OS X\German. lproj

LI Wechseln zu |

Ordner X | | Name =~ I GrﬁBeI Typ I Geandert am | Attribute
(2} Deskrop | | )Deskrop Dateiordner 01.02.2005 06:04
\D Eigene Dateien | pocuments Dateiordner 01.02.2005 06:04
= 4 Arbeitsplatz [ Library Dateiordner 01.02.2005 06:04
S 314-Diskette (A1) () Mavies Dateiordner 01.02,2005 06:04
[=] “e* Lokaler Datentrager {(C:) () Music Dateiordner 01.02.2005 06:04
|2) Dokumente und Einstellungen (Dpictures Dateiordner 21.03.2005 06:57
[22) Microsoft UAM-Datentrager %) Public Dateiordner 01.02.2005 06:04
[22) Programme () sites Dateiordner 07.06.2005 22:09
[= [5) Shares | .CFUserTextEncoding 1 KB CFUSERTEXTENCO... 08.06.2002 23:57 Ha
(& Daten
[= G Userprofiles
|0 bill.gates
C .
= ElserTempIates 05X
ISR G man. proj )
|.2) Desktop
) Documents
|2 Library
1) Mavies
122 Music
[20) Pictures —
[ Public
1) Sites
Bild 7 - Mac OS X User Templates
006 [ User Template =)
[« » |5 ={m]| - | Q )
| icati ~ ~ Ll T QUK TIme gl P ] n A . B
@ Network .\ Gg;:yrc:nons : Latibrary [ QuickTimeJava . : E:?:;Sahdlllzgj :
~ System [ Rulebooks ! [ Non_localized > |
= 2 Users - [/ Screen Savers ] - |
|| =4 serverHD [/ ScriptingAdditions | i
e I Security [
=i serverHD_10.3 t ' ServerSetup L
3 Daten = [/ Services )
— | Sounds >
o ' Speech >
B Desktop I Spotiight |
|7 Bilder [/ Startupltems [
[© SyncServices L
@ la | SystemConfiguration [
| /A Applications B Systemprofier : b
2 L A
| [ Documents |/ TextEncodings o= B
|7 utilities 1 0D Widg ces N |
X 3 items, 9.47 GB available 7,

Abbildung 8 - Mac OS X User Templates




1.6 Computer Konto erfassen

Im Gegensatz zum Beitritt eines Windows Computers zu einer AD Domane miuissen die
Mac’s von Hand vorab erfasst werden. Wenn diese im ,Active Directory Benutzer und -
Computer™ Snapln erfasst sind, werden jedoch die korrekten OS Informationen von Mac

OS X Ubertragen (Abbildung 9).

(L] Konsolenstamm
= 6 Active Directory-Benutzer und -Computer [server1.example
[+-/_] Gespeicherte Abfragen
B _‘1_')3 example.lan
(] Builtin
‘_ Computers
[+-{5] Domain Controllers
[+-[__] ForeignSecurityPrincipals
(] Users
Ej Default Domain Controllers Policy [server1.example.lan] Ric
=§ Richtlinienergebnissatz
-5 Sicherheitsvorlagen
g Sicherheitskonfiguration und -analyse
<, ADSI Edit
[+ B8 Active Directory-Schema [serverl.example.lan]

Abbildung 9 - AD-Computerkonto

MName | Typ

| Beschreibung
@imacl Computer Steve's Keynote Mac
Standort I Verwaltet von[:% I Einwahlen I
Allgemein Betriebssystem Mitglied von |
Name: Mac 0S X
Version: |1 0.4.3 (Build 8F4E)
Service Pack: I

Den korrekten Namen des Macintosh definiert man unter Mac OS X zum einen im AD-
Plugin, und zum anderen in den Systemeinstellungen unter ,Sharing" (Abbildung 10).

6 O £
| « » || ShowAll |

Sharing
Q

Computer Name: imacl

Abbildung 10 - Systemeinstellungen ,Sharing"



2 Den Mac OS X Client vorbereiten
2.1 DHCP und DNS Konfiguration iiberpriifen

Leider sieht man unter Mac OS X nicht genau welcher DNS Server nun ausgewahlt ist,
und welcher DHCP Server die Informationen geliefert hat. Die Systemeinstellungen
zeigen einem nur gerade die IP Adresse, die Netzmaske und das Gateway an (Abbildung
11).

XN Network
|« » || ShowAll | Q

Location: text.lan DHCP f

Show: Ethernet (integriert) Iy

£ TCP/IP | PPPOE  AppleTalk  Proxies  Ethernet

Configure IPv4: Using DHCP te
IP Address: 192.168.1.10 (' Renew DHCP Lease )
Subnet Mask: 255.255.255.0 DHCP Client ID:
(If required)
Router: 192.168.1.1
DNS Servers: (Optional)
Search Domains: (Optional)
IPv6 Address:
(' Configure IPV6... ) ?
¥ ‘N Click the lock to prevent further changes. |m~ Apply Now

Abbildung 11 - Netzwerkkonfiguration Mac OS X

Allerdings kann man zusatzliche Informationen in den freien Feldern eintragen. Diese
werden dann mit hdoherer Prioritat behandelt. Doch obwohl nichts eingetragen ist, sind
natirlich von unserem DHCP Client die entsprechenden Einstellungen konfiguriert
worden. Um diese auszulesen missen wir das Terminalprogramm ipconfig in Anspruch
nehmen. Dieses Programm zeigt uns die genaue Konfiguration der DNS Server sowie die
DHCP Server die diese geliefert haben.



imacl:~ la$ ipconfig getpacket en0O
op = BOOTREPLY

htype =1

dp_flags = 0

hlen = 6

hops = 0

xid = 891504424

secs = 0

ciaddr =
yiaddr =
siaddr
giaddr
chaddr =
sname =
file =
options:

Options count is 10

dhcp_message type (uint8): ACK 0x5
renewal tl time value (uint32): 0x54600
rebinding t2_ time value (uint32): 0x93a80
lease_time (uint32): 0xa8c00
server_identifier (ip): 192.168.1.150
subnet mask (ip): 255.255.255.0

router (ip mult): {192.168.1.1}

Il
(o oNoN k=
w0.0NO
kD0.0l—'O
. 0.0CX)O

domain name_ server (ip mult): {192.168.1.150}
domain name (string): example.lan

end (none):

imacl:~ la$ ipconfig getpacket en0
op = BOOTREPLY

htype =1

dp_flags = 0

hlen = 6

hops = 0

xid = 891504424

secs = 0

ciaddr =
yiaddr =
siaddr
giaddr
chaddr =
sname =
file =
options:

Options count is 10

Il
(o oNoN =
w0.0NO
kD0.0l—'O
. 0.0CX)O

dhcp_message type (uint8): ACK 0x5
renewal tl time value (uint32): 0x54600
rebinding t2_ time value (uint32): 0x93a80
lease_time (uint32): 0xa8c00
server_identifier (ip): 192.168.1.150

subnet mask (ip): 255.255.255.0

router (ip mult): {192.168.1.1}
domain name_ server (ip mult): {192.168.1.150}
domain name (string): example.lan

end (none):
imacl:~ la$




2.2 Die Uhrzeit synchronisieren

e6o0 Date & Time
[« »|[ ShowAll | Q

|

{ Date & Time | Time Zone  Clock

E Set date & time automatically: 192.168.1.150 :}
Abbildung 12 - Uhrzeiteinstellung
Damit alles innerhalb des Active Directorys reibungslos lauft, ist es wichtig die Uhren zu
synchronisieren. In den Systemeinstellungen unter ,Datum & Uhrzeit" kann man Mac 0OS
X auf einen Zeitserver setzen. AD Server werden von Windows als Zeitserver aktiviert.
2.3 Verzeichnisdienste konfigurieren
Sobald alle DNS Konfigurationen stimmen und via host, dig oder nslookup Uberprift
sind, missen wir nun die Verzeichnisdienste konfigurieren. Diese befinden sich im
Programmordner in den Dienstprogrammen.
Das Programm Verzeichnisdienste ist ein ,,Gefass" flir alle Open Directory PlugIns welche

auf dem Computer installiert sind. Eines davon ist das PlugIln ,Active Directory"
(Abbildung 13).

- e oo Directory Access

{ Services | Authentication Contacts

Enable Name Version
&  Active Directory 1.5.3
@ AppleTalk 1.2

Abbildung 13 - Verzeichnisdienst

Active Directory Forest: example.lan
i Active Directory Domain: example.lan
,‘
i

Computer ID: imacl

Abbildung 14 - Active Directory PlugIn



In diesem Plugln geben wir nun den Namen der Domanen und den Namen der im Active
Directory eingetragenen Computer Konto ein (Abbildung 15).

Danach kann man in den ,Erweiterten Optionen™ das Verhalten des Home Verzeichnisses
definieren. Um den Home Ordner auf dem Server zu haben, wahlt man SMB als Protokoll,
und lasst zu, dass der gelieferte UNC Pfad akzeptiert wird. Falls der Benutzer ein Laptop
Benutzer ist, wahlt man zur Sicherheit ,Mobile Account® aus. So werden die
Informationen aus der AD auch in die lokale NetInfo Datenbank eingetragen, so dass der
Benutzer sich auch Offline eintragen kann. Das gleiche passierte mit den Daten des
Home Verzeichnisses.

In den weiteren Optionen konfiguriert man die Rechte der Administratoren der ganzen
Domane und das Verhalten Anmeldungen in einer Subdomadne. Danach kann man sich
mit dem Active Directory, mit der gleichnamigen Taste, verbinden. Um dem Active
Directory beizutreten, muss man wie unter Windows noch einen Benutzer und das
Passwort angeben welche das Recht besitzt weitere Konten der Domane hinzuzufltigen.

E] Hide Advanced Options

{ User Experience | Mappings ‘ Administrative

! Create mobile account at login

v Re

__ Force local home directory on startup disk

@ Use UNC path from Active Directory to derive network home location

Network protocol to be used: smb: |5

,@ Default user shell: >/bin/bash

Abbildung 15 - Active Directory Plugln

Danach ist der Rechner mit der Domane verbunden. Nun missen wir Mac OS X aber noch
mitteilen wie er die Benutzerauthentifizierung zu handhaben hat.

Dazu wechseln wir im Programm ,Verzeichnisdienste" in den Reiter ,Identifizierung®.
Dort fligen wir unser soeben konfiguriertes Active Directory Plugin hinzu (Abbildung 16).
Das gleiche passiert im Reiter ,Kontakte®™. Damit kann ich Uber das Mac OS X Adressbuch
das Active Directory durchsuchen.

Somit ist die Reihenfolge der Authentifizierung definiert. Zuerst wird die lokale Netinfo
Datenbank (/NetInfo/DefaultLocalNode) abgefragt und danach den Active Directory
Server. Gibt es also einen Benutzer mit demselben Namen lokal und in der AD, wird der
Benutzer lokal identifiziert und nicht in der AD.



Wenn man den soeben konfigurierten Dienst nicht sieht, liegt es in der Regel daran, dass
man in der Dienstibersicht vergessen hat den Dienst mit einem Klick auf die Checkbox
zu aktivieren.

e0n Directory Access

Services | Authentication ' Contacts

Automatic

Choose whel L
Local directory

Fn information.

Search

.
Directory Domains

[Netinfo/DefaultLocalNode
/Active Directory/All Domains

Abbildung 16 - Verzeichnisdienste

Nun muissen wir wieder zurick in den Reiter ,Dienste®. Dort definieren wir zusatzlich
noch das SMB/CIFS PlugIn. Die Einstellungen dieses Pluglns werden direkt in die
Konfigurationsdatei von Samba geschrieben (/etc/smb.conf).

e o0 Directory Access

{ Services | Authentication Contacts

Enable Name Version
@ Active Directory 1.5.3
8 AppleTalk 1.2
v Bonjour 1.2
"1 BSD Flat File and NIS 1.2.1
¥  LDAPV3 1.7.2
"1 Netlnfo 1.7.3
™ sip 1.2.1

B

& SMB/CIFS 1.2

Abbildung 17 - Verzeichnisdienste

Dort tragen wir unseren Server und die Domane ein (Abbildung 18). Ich weiB3: wir haben
keine Arbeitsgruppe und wir haben eventuell keinen WINS Server. Tragen Sie es
trotzdem ein, obwohl es ein bisschen widersinnig ist. Aber ist IT das nicht fast immer?



Workgroup: EXAMPLE E

WINS Server: 192.168.1.150

( Cancel ) € oK )
Abbildung 18 - SMB/CIFS Konfiguration

Danach kann man das Programm ,Verzeichnisdienst" schlieBen und ist fast bereit fir den
ersten Test.

2.4 Login Optionen konfigurieren

StandardmaBig wird Mac OS X so konfiguriert, dass der erste Benutzer der angelegt wird,
automatisch angemeldet wird. Ohne dass man jeweils ein Loginfenster sieht. Da dieser
Benutzer in der lokalen NetInfo Datenbank angelegt wird, wird dieser Benutzer trotz
unserer Konfiguration der Verzeichnisdienste automatisch angemeldet. Um dieses
Verhalten zu andern, muss man in den Systemeinstellungen das Kontrollfeld ,Benutzer®
aufrufen. Ein bisschen versteckt, oberhalb des Schlosses finden sich die ,Anmelde-
Optionen™ (Abbildung 19). Dort kann man nun das automatische Anmelden des
Benutzers deaktivieren und gleichzeitig das Aussehen des Anmeldefensters konfigurieren
(Abbildung 19).

®0o0n Accounts

| < || ShowAll | Q
. localadmin
Admin

gmatically log in as:

Uisplay login window as:
® List of users
") Name and password

@ Show the Restart, Sleep, and Shut Down buttons
" Show Input menu in login window
_ Use VoiceOver at login window

'Z' Show password hints

¥ Enable fast user switching
View as: Name T]

+

i ‘5 Click the lock to prevent further changes.

Abbildung 19 - Login Optionen



2.5 Erstes Anmelden

Nun startet man den Rechner neu. Nach dem Start kann man sich Gber das Symbol des
Netzwerkbenutzers (Andere), an der Doméane anmelden. Dabei kann man die bisherige
Windows Domanen- Benutzernamen Schreibweise benutzen. In unserem Beispiel:

example\steve.jobs

Da mein Rechner aber in der Domane ,example.lan™ angemeldet ist, kann ich mich aber
auch nur mit dem Benutzernamen anmelden.

806 @ steve.jobs =)
[« » || 22 = (@4 %] Q
Example F 2 imacl.local ©  Daten L bill.gates
= . Library 4 serverl.example.lan 4 userprofiles$ obs
! ClientHD ’sVIY Network UserTemplates 0S X
— A Servers
| ServerHD
! ServerHD_10_3
(@8 Schreibtisch
4 steve.jobs
# Programme P p |
| Dokumente e = <

\ ME

8 Objekte, 33.1 GB verfugbar

Abbildung 20 - Pfad des Benutzerprofiles

Wenn alles geklappt hat, erkennt der AD Server den Benutzer und verbindet den
Benutzer mit dem richtigen Home Verzeichnis (Abbildung 20).

Ein cooles Feature von Mac OS X ist, dass man lokale Benutzer und Netzwerkbenutzer
parallel angemeldet haben kann (Abbildung 21).

E3 Do 23:17 QU=ELLINE

| ~ :
%)

Ve
,‘m" Steve Jobs -

LY

Login Window...

¢ Account Preferences...
|

Abbildung 21 - Fast User Switching mit lokalem und Netzwerkbenutzer

2.6 Network Mounts

Im Gegensatz zu Windows Clients kann Mac OS X Clients keine Batchdateien oder
VisualBasic Scripts zur Ausfihrung bringen. Mac OS X unterstilitzt andere Mechanismen.
Die Ideen der Mac Benutzer sind da fast grenzenlos. Einer der am wenigsten benutzten
Varianten ist die stabilste von allen. Namlich die Variante Uber die ,Mounts"™ Eintrage der
lokalen NetInfo Datenbank (Abbildung 22). Diese ist auf den ersten Blick in den NetInfo
Manager (Programme/Dienstprogramme) ein bisschen verwirrend. Der Eintrag ist aber in
der Praxis schnell erstellt.



006 local @ localhost - / (=

Find

/ mounts

/ > afpuser_aliases serverl.example.lan:/Daten

aliases
config
groups
machines
mounts >
networks
printers
protocols
rpcs
services
users

Property Value(s)

name serverl.example.lan:/Daten

[ ] Click the lock to make changes.

Abbildung 22 - NetInfo Datenbank

Am einfachsten geht es wenn man auf dem Windows Server welche die Datenshares
enthalt, die AppleTalk Implementierung von Microsoft installiert. Diese wird Uber
Systemsteuerung - Software - Windows-Komponenten hinzufiigen/entfernen - Weitere
Datei- und Druckdienste flir das Netzwerk - Dateidienste fiir Macintosh hinzufigt
(Abbildung 23).

Danach wird das von den Mac Benutzern verwendete Share zusatzlich mit dem AFP
Protokoll freigegeben. Wichtig ist dabei nur, dass bei diesem Share auf der obersten
Ebene (Freigabeebene), der aktivierte Gastbenutzer alle Rechte besitzt. Danach kann die
Vererbung gestoppt, der Gast wieder entfernt, oder Spezialrechte mit ,Verweigern®
vererbt werden.

Ein kleiner Haken ist die Standardeinstellung von Windows Server 2003. Jede Freigabe
welche mit dem Apple Protokoll gemacht wird, ist automatisch ,Schreibgeschitzt®. Dies
kann man in den Freigabeeigenschaften der Netzwerkfreigaben des Apple Volumen
andern (Abbildung 24).



Gl
Programme
andern oder
entfernen

Zurzeit installierte Programme:
Assistent fiir Windows-Komponenten

Windows-Komponenten

[ Updates anzeiaen Sortieren nach: [lame

Windows-Komponenten kohnen hinzugefiigt bzw. entfernt werden.

Neue
Programme
hinzufiigen

o

Windows-
Komponenten
hinzuftgen;
entfernen

Klicken Sie auf die Kontrollkastchen der Komponenten, die hinzugefiigt bzw. entfernt
werden sollen. Grau gefiillte Kastchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Komponenten:
a\lerstélkle Sicherheitskonfiguration fur Internet Explorer
O EDVerwallungs- und Oberwachungsprogramme

00ME 4

6.8 MB
0.0MB

eitere D atei- und Druckdienste fur das Netzwerk

' [ Y 4 ALan

Weitere Datei- und Druckdienste fiir das Netzwerk

Klicken Sie auf die Kontrollkastchen der Komponenten, die hinzugefiigt bzw. entfernt
werden sollen. Grau gefillte Kastchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

M x
[ Ryw

Beschreibi

Erforderlicl

.. Unterkomponenten von "Weitere Datei- und Druckdienste fur das Netzwerk":
Verfugbare ¢

0.0 MB
0.0MB
0.0MB

fur Macintosh

2| Druckdienste fiir Macintosh
[ /= Druckdienste fiir Unix

Microsoft Windows ausfuhrt, zuzugreifen.

45MB
338939 MB

Erforderlicher Speicherplatz:
Verfugbarer Speicherplatz:

AndernfEntfernen I

Beschreibung: Emoglicht es Macintosh-Benutzern, auf Dateien auf einem Server, der

Details... I
[ ok | abbrechen |

Gréfie: 9.13MB
Grifie: 1.17 MB
Gréfie:  18.22 MB
GréBe: 121.00 MB
Grifie; 24,07 MB

E

Abbildung 23 - Dateidienste fiir Macintosh

Eigenschaften von Daten

Algemein | Sicherheit |

21x

Freigabename: I

Ordnerpfad:

IE:\SHAHES\DATEN

" Diese Benutzeranzahl zulassen: |1 _‘:

’(F Hichstanzahl zulassen

SFM.

Kenpwort: |

|® ses Volume ist schreibgeschiitzt

0K | Abbrechen | Obernchien |

Abbildung 24 - Freigabeeigenschaften des Apple Volumen



Wenn diese Freigabe konfiguriert ist, kann man auf dem Mac OS X nun den ,Mount®
konfigurieren. Entweder von Hand, analog Abbildung 22, oder mit einem wunderbaren
Tool mit dem Namen ,SharePoints AutoMounter®. Zu finden ist es unter
www.hornware.com (Abbildung 25).

e o N SharePoints AutoMounter
Server Name Server IP Mounted Disk Name
serverl.example.lan 192.168.1.150 Daten

Delete Selected Auto Mount Point L Add Auto Mount Point )

27N
@ Click to allow changes

Abbildung 25 - SharePoints AutoMounter

Hier kann man nur den FQN Servernamen, die IP Adresse und den Freigabenamen
angeben und das Tool erledigt die Detailarbeit in der Netlnfo Datenbank. Nach einem
Neustart des Rechners wird diese Freigabe im Finder unter Netzwerk - Servers -
Servername - Freigabename angezeigt (Abbildung 20), ohne dass ich mich zusatzlich
anmelden muss. Dies wird logischerweise Uber dasselbe Kerberos Ticket realisiert
(Abbildung 26).

006 steve.jobs@EXAMPLE.LAN - 8 Stunden, 59 Minuten (=)
jobs@ X e & (N X
steve.jobs@EXAMPLE.LAN B 55 C (W] i
Aktiver Benutzer Neu Erneuern Loschen Kennwort
Ticket-Cache Verbleibende Zeit
(v5) steve.jobs@EXAMPLE.LAN 08:59
Tickets Verbleibende Zeit
¥ (v5) steve.jobs@EXAMPLE.LAN
krbtgt/EXAMPLE.LAN@EXAMPLE.LAN 08:59
server1S@EXAMPLE.LAN 08:59

Abbildung 26 - Kerberos Ticket



2.7 Windows Drucker aus dem Active Directory

Wenn die SMB/CIFS Einstellungen (Abbildung 18) richtig gemacht sind, erkennt der
Drucker Browser des Druckerdienstprogramms den Windows Drucker auf Anhieb. Um
einen Drucker, welcher fir Windows im Active Directory freigegeben ist, auf dem Mac 0OS
X  anzulegen, offnet man unter Programme - Dienstprogramme  das
Druckerdienstprogramm. Dort figt man Uber die Taste ,Hinzufigen"™ den Drucker hinzu
(Abbildung 27). Idealerweise werden sogar gewisse Beschreibungen aus dem Active
Directory Gibernommen (Standort).

006 Printer Browser (@)
- -
o (@ -
—y —y
Default Browser IP Printer Search
Printer Name 4 | Connection
HP Laserjet 4050 Series PCL6 AppleTalk
SERVER1-HP Laserjet 4050 Series PCL6 Open Directory

Name: SERVER1-HP LaserJet 4050 Series PCL6

Location: Dispo

Print Using: | HP LaserJet Series CUPS v1.1 i)

©) 1 More Printers... w Add

-/

Abbildung 27 - Active Directory Drucker
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